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Réponse et plan d’action de la direction (RPAD)
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modernisant la méthodologie de gestion des risques d’AMC, en renouvelant les exigences de sécurité d’AMC, en renforcant I'analyse et la distribution des renseignements sur les menaces
en dehors de la zone de mission et en créant des postes pour ajouter un appui & I'’évaluation des menaces par les services de renseignements. En outre, AMC a entamé la conception d’un
systeme de gestion de la sécurité des missions, instrument politique destiné a regrouper les fonctions de sécurité des missions cloisonnées en un seul systéme fonctionnel. CFM prépare
également le lancement de la ressource de sécurité ministérielle (RSM), qui contribuera a I'élaboration d’une politique de sécurité ministérielle compléte et de directives, comportant des
responsabilités et des obligations précises en matiere de slreté et de sécurité.

En outre, la cybersécurité continuant a représenter une menace croissante, en particulier apres I'incident cybernétique de 2024, la gouvernance du DdD donne la priorité au financement
de la réponse d’AMC et de sa préparation a venir. Au printemps 2024, une estimation de 25,3 millions de dollars (crédit 1) et de 3,1 millions de dollars (crédit 5) pour des initiatives liées
a la cybersécurité a été approuvée.

Gouvernance : CFM s’est déja adapté pour inclure une représentation plus large dans la structure de gouvernance, y compris dans les secteurs géographigues, afin d’accroitre la fonction
de remise en question et de mieux harmoniser les décisions avec les évaluations des risques liés a la sécurité et les priorités des missions. La réorganisation du Ministére et la nouvelle
direction générale pangéographique offriront d’autres possibilités de mettre a nouveau I’accent sur les initiatives conformément aux lignes directrices de la politique étrangére.

Santé et sécurité : Pour mieux définir et communiquer la portée des obligations juridiques et politiques du Ministére en matiere de protection de son personnel, AMC a communiqué de
maniere proactive avec le Secrétariat du Conseil du Trésor (SCT) et a confirmé son appui a une portée élargie qui comprend la santé, la sécurité et le bien-étre. Les efforts déployés par
HCM et ZID d’avril 2022 a ce jour comprennent la réalisation d’un examen complet du modéle des Services de santé a I'étranger, qui se concentre sur la détermination des lacunes dans
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Recommandation 2 : Processus de prise de décision et surveillance

En s’appuyant sur les changements apportés au leadership, au mandat et & la composition du CCPIS, CFM devrait renforcer la structure de gouvernance conformément au Cadre de sécurité mondial
afin de garantir une hiérarchisation et une affectation efficaces des ressources de I'enveloppe du DdD au cours des années restantes de son mandat et d’assurer une meilleure surveillance des
investissements dans les missions a haut risque et a risque critique.

Réponse et engagement de la direction

D’accord avec cette recommandation et nous poursuivrons les changements positifs en cours destinés a renforcer la gouvernance conformément au solide Cadre de sécurité mondial.

Mesures Livrables prévus/Résultats attendus Centres de responsabilité Dates cibles
(Direction générale/Direction)
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Mesures

Veiller a ce que le Cadre de sécurité mondial soit harmonisé
avec les autres structures de gouvernance actuelles et
nouvelles.

Mettre en ceuvre le systéme de gestion de la sécurité des
missions et le Cadre de responsabilisation pour la sécurité des
missions qui s’harmonisent au CSM et aux nouvelles structures
de gouvernance, afin de créer un systéme souple, systématisé
et responsable de la gouvernance liée a la sécurité des
missions.

Livrables prévus/Résultats attendus

2.3

Intégration de nouvelles politiques et procédures, en veillant a ce que
le Ministére continue a respecter ses obligations au titre du Code du
travail canadien

Centres de responsabilité

(Direction générale/Direction)
2.3

HWD/HWH, avec le soutien de
CSG et DCD
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Dates cibles

2.3 Novembre 2024
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Recommandation 3 : Projets majeurs, projets mineurs et équipements et systemes de sécurité

ACM devrait suivre les incidences des récentes modifications apportées a la structure, aux systemes et aux processus pour améliorer la planification, la mise en ceuvre et le suivi des projets du DdD
et prendre d'autres mesures correctives pour relever les défis restant (y compris tout au long du continuum de I'approvisionnement et de la chaine d'approvisionnement), garantir la réalisation des

projets dans les délais (en particulier pour les projets de la ligne de service), respecter les engagements de I'enveloppe du DdD et améliorer la communication avec d'autres secteurs et d’autres
missions concernés.
Réponse et engagement de la direction

D’accord avec cette recommandation. Il est essentiel de tirer les lecons des retards antérieurs dans la livraison des projets et des équipements liés au DdD. AMC reconnait qu’il est possible
d’améliorer I'harmonisation entre les processus utilisés par les experts en sécurité et ceux en biens immobiliers pour prioriser les projets et les investissements. Les efforts déployés comprennent la
création du Bureau de gestion des programmes et projets qui a favorisé I'intégration des secteurs d’activité et a permis d’améliorer la cohérence et I'efficacité de la planification et de la prestation, le
lancement du


https://missionhub/v5/modules/missions/view
https://missionhub/v5/modules/missions/view

Mesures

Livrables prévus/Résultats attendus

Centres de responsabilité

(Direction générale/Direction)
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Dates cibles

3.3 3.3 3.3 3.3 Septembre 2024
A. Créer une équipe dediée a la sécurité informatique (AWSB) f Superviser le déploiement mondial du programme, qui rendra AWD/AWS avec le soutien de
pour mettre en ceuvre et gérer le programme de CCTV. compte régulierement au client et au comité de supervision de la | CSD/CSS
B. Tirer parti de la capacité de la mission ou adopter une gouvernance approprié au sein de la plateforme, et annuellement
approche modulaire pour I'entretien du systéme de CCTV. au CCPIS.
C. Mettre en place une structure de gouvernance pour le CCTV, f  Programme de CCTV répondant aux exigences de sécurité,
comprenant des partenaires en passation de marches, afin de déployé en masse dans les missions pour fournir une capacité de
superviser le déploiement mondial du programme, qui rendra surveillance du périmétre essentielle a la mission.
compte régulierement au client et au comité de supervision de
la gouvernance approprié au sein de la plateforme, et
annuellement au CCPIS.
3.4 3.4 3.4 3.4 Juin 2024
Continuer a rendre compte trimestriellement de I'eétat de santé f  Des mises a jour trimestrielles sont fournies au moyen du plan ACM/ACO
(c’est-a-dire des mesures de respect des délais, de la portée et du d’activités intégré.
budget) de tous les projets immobiliers majeurs, y compris les 1 Des mises a jour bimestrielles sur I'état de santé des projets >
étapes d’approvisionnement. 1 M$ sont communiquées au CPPI (Comité de suivi du portefeuille
de la plateforme internationale).
T Lestableaux de bord de suivi du Cadre de gestion des
investissements et des projets et Cadre de gestion des projets du
secteur de service permettent de visualiser en temps réel I'état de
santé des projets.
1 Undocument intitulé « Guide sur I'état de santé globale » a été
publié dans le but de normaliser la maniére dont les états de
santé sont rapportés.
35 35 3.5 3.5 Avril 2024
Inviter les parties prenantes des missions concernées et les Les parties prenantes des missions concernées et les équipes chargées | ACM/ACO
conseillers en approvisionnement aux réunions du Conseil de I'approvisionnement sont régulierement invitées a participer aux
consultatif sur le rendement lié a la prestation des services (CCRPS) | réunions du CCRPS propres a chaque mission.
afin d’améliorer la coordination de la planification et de la
réalisation de tous les projets et activités liés a I'immobilier.
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Mesures Livrables prévus/Résultats attendus Centres de responsabilité Dates cibles
(Direction générale/Direction)
3.6 3.6 3.6 3.6 Décembre 2024
Présenter au comité exécutif, d’ici a la fin de 2024, un rapport sur | La direction d’AMC sera convaincue que les récents changements ACM/ACO avec le soutien
I’enveloppe du Devoir de diligence, en indiquant notamment si | structurels apportés a la plateforme ont permis a la direction de d’ARQ

la refonte d’ACM a une incidence positive sur la réalisation des | mieux réaliser son ensemble de projets d’infrastructure physique.
projets d’infrastructure physique du DdD et, dans le cas
contraire, guels sont les changements supplémentaires
nécessaires.

11
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Recommandation 4 : Equipes de préparation aux missions

CFM, en consultation avec HCM et les missions, devrait élaborer une stratégie a long terme pour I’évolution du programme de préparation aux missions, notamment en ce qui concerne la
composition des équipes de la préparation aux missions, la formation et I'affectation du personnel, afin d’assurer un alignement approprié sur les besoins des missions en matiere de sGreté et de
securité, sur les capacités existantes des équipes de préparation aux missions et en tenant compte des ressources disponibles et de I'application d’une optique ACS Plus. La stratégie devrait assurer
un équilibre entre les priorités en matiere de sécurité et les priorités opérationnelles afin de soutenir une coopération internationale inclusive et efficace tout en maintenant des normes de diligence
appropriées.

Réponse et engagement de la direction

D’accord avec cette recommandation selon laguelle le programme de préparation a été un succés pour la gestion des urgences et la sécurité au sein de la mission et devrait se poursuivre avec une
stratégie globale a long terme pour la durabilité au-dela de cette enveloppe financiere. Les efforts récents comprennent I'amélioration/expansion des formations existantes et le lancement de
nouvelles formations (par exemple, un nouveau programme hybride de formation de base spécifique aux gestionnaires de programme régional (GPR) et un nouveau cours obligatoire pour les
employés d’AMC) : Introduction a la sécurité et Eléments essentiels en matiére de cybersécurité); I'élaboration de lignes directrices et d’outils & I'usage des missions; et la création de postes
supplémentaires de GPR.

Mesures Livrables prévus/Résultats attendus Centres de responsabilité Dates cibles

(Direction générale/Direction)

4.1

En s’appuyant sur les travaux réalisés en 2022-2023 sur
I'intendance en matiére de préparation, cultiver et affiner une
stratégie a long terme pour le programme de préparation, eny
intégrant I'optique de I’ACS Plus.

Dans le cadre de cet effort :
1
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Mesures Livrables prévus/Résultats attendus Centres de responsabilité Dates cibles

(Direction générale/Direction)
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Recommandation
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Recommandation 6 : Etendue des responsabilités en matiére de devoir de diligence d'AMC et stratégie relative aux ressources

Eclairer la planification de la prochaine itération des investissements et de la programmation en matiére de sécurité des missions du Ministére au-dela de la période du MC de 2016 sur le DdD (de

2017-2018 a 2026-2027) :

1) CFM, en partenariat avec ACM, HCM, IFM, JFM, SCM et les secteurs géographiques, devrait définir, documenter et communiquer toute la portée des responsabilités ministérielles en matiére de
protection des personnes, des informations et des biens dans les missions a I'étranger, en tenant compte des besoins des divers groupes de parties prenantes tels les femmes, les personnes
2ELGBTQI+, les personnes handicapées, les personnes racisées et les peuples autochtones et des contextes de sécurité des missions.

2) CFM, en partenariat avec ACM, HCM, IFM et SCM, devrait élaborer des stratégies relatives aux ressources afin de mettre en ceuvre des solutions efficaces et durables visant a protéger les

infrastructures, les informations et les personnes a I'étranger, sur la base d'une évaluation des lacunes dans la capacité d’AMC a assumer ses responsabilités et de la capacité des équipes
ministérielles a mettre en ceuvre des solutions.

Réponse et engagement de la direction

1) Accepter cette recommandation pour mieux définir et communiquer la portée des obligations juridiques et politiqgues du Ministére en ce qui a trait a la protection des personnes, y compris le
personnel au Canada, les personnes a charge et le personnel embauché sur place.

2) Accepter la recommandation de se reposer sur les réussites et les pratiques exemplaires pour orienter la prochaine phase de ressourcement du DdD.

Mesures Livrables prévus/Résultats attendus Centres de responsabilité Dates cibles

(Direction générale/Direction)

6.1

1 Mettre au point une évaluation approfondie des exigences
juridigues et politiques existantes du devoir diligence, tout en
tenant compte des besoins des différents intervenants (p.ex.,
les employés canadiens, le personnel embauché sur place, les
entrepreneurs) et des contextes de sécurité uniques des
missions. Ici, il faut la contribution de ZIB pour que la santé
psychologique soit bien un élément transversal de la portée du
DdD d’AMC.

f  Poursuivre I'élaboration des procédures normalisées de
fonctionnement afin de mettre en ceuvre la politique du DdD
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